Inhaltsverzeichnis

VOTWOT T oottt sss s sss s s s ses s e 19
BINTEITUNG oottt s st 21
PHP UnNd MICIOSOft ...ttt e 22
Ziel des Buchs und Voraussetzungen 22
AUbau des BUCRS ... e 23
Support filr dieses BUCh ...........oiiiiiiic e 24
KONtaKt ZUIM AULOT ..ottt ettt ses b et 24

Teil A — InternetinformationSAIENSTE (11S) ... e ceeeserees s eesseeeeseseesereases 25
1 Einrichten der ArbeitSUMQEDUNG ... cooiverreeeeeeei e esneesssess s 27
TIS @INIICREEI ..ottt st 28
Installieren mithilfe des Server-Managers ... 28
Installieren von der Befehlszeile aus ... 29

PHP @INIIChEen ..o s b s 30
PHP INSTAIEIEI ...ttt ettt et e ss e ses st e et et 30
Verfligbare PHP-MOAUIE.......c.ccooiiiiiiiiiiiiicsc et et 31
Konfigurieren von PHP N LS.t sessese i ssss s s 31
Konfigurieren mit IIS-Manager........ccoccieunieiimieiciniieicineiesierecs ettt sessesese s 32
Konfigurieren von der Befehlszeile aus 34
Einrichten mit dem Webplattform-Installer 35
Einrichten des Webplattform-Installer 35
Einrichten von IIS und PHP ...c.coooiiiiiiiiiecnieercireeec st sssessse s 35
Uberpriifen der PHP-INStAllation.........cooiucriuurieeisreeeiiseieseeissesse s sesse s ssssssse s 36
Sichern der KOnfIGUIation ... ettt 37
Eine erste Beispielapplikation 38
RemMOtEZUGHIfE ...ttt 39
ZUSAIMIMENTASSUILG ....cvvvvrerreeeereeesaesseeesis st ses st es et ebe st s bt sseb bbbt bbb ese s s st n et sensete e ens 41

2 TS ATCRIEKEUT oo mssssscses s s e esssssensssne s 43
SIEES et bbb 44
Anlegen eiNer NEUEN SIte ...ttt et e 44

Testen der neu eingerichteten Site ... s 47
Hinzufiigen weiterer BINAUNZEN . ..o e 48

VerWalten AT WEDSIEE ...ttt ettt ettt e et eeese s en e et sae e eee s 49



Anwendungen.......

Pfade und Ordner

Inhaltsverzeichnis

Anlegen einer neue ANWENAUNEG. ..ot
Andern der EINSEEIIUNGEN ....cuvvumrviseeeeeriteeesssses i css st sss st sssses s

Virtuelles Verzeichnis.. ...
Anlegen mit IIS-MaNAeT ....c.occuiiiiiiciiiicreie e e
Anlegen von der Befehlszeile aus ...

Ablauf einer HTTP-ANfOrderung ......ccveceiieincinieeneinieeineeeinesesseiesesseiessessesessesessessessessesessesnes
ADBLAUL IM UDEIDLCK. vuvevveeriiciieciieceieeec et s is s
Ablauf im ANWeNdUNESPIOZESS .......c.cuivivriieieiiiisiis st ssss s

Module.......cccceuuuee
Anwendungspools

Anlegen mit IIS-ManaGer ....c..coieiinieiinireec e

Anlegen vonder Befehlszeile aus

Identitdt des Anwendungspools.........ccceuieiciciricinie e

FastCGI..................

Funktionsweise im Vergleich zu CGI

FastCGI im Ve

Zusammenfassung

3 Konfigurieren von

rgleich Zu ISAPT ..o

IS et

KONfigurationSAALEIEN ....e..cucvicemeececieietrerres ettt ees sttt et
Globale KONfIUIatiOn ..v.cucuicrierieireieicrreieieeireiseieese st ssese e ssesesse e sensenas

Verteilte Konfi

GUTALION oottt bbb s

Struktur der KOnfiguration .....c.cvecccnienccieciece et scnenee
Abschnitte und AbSChNIttSGIUPPEN..c.cuiciiiriciciecirercre e
Elemente und Konfigurationsauflistungen ..o

Auslagern und

Einbinden von AbSChNItteN .oi.icviieeiiticeiecicecece et

Konfigurations-EdITOr ......cuiuciieiiiiiniicieie e ssesesesesasssssnens

Schema und configSections .......cocuiciiiiciiiic s

Konfigurieren von

Pfaden mit LOCATION w.cuiuevieieieietieeeeeeeeee ettt e se st snanens

Konfigurieren mit IIS-MaNAET ......c.iiiiiniicisiicieiiie e s siss s ssssns
Konfigurieren von der Befehlszeile aus........cceuviernivicceiniiiiciinercceceeeeeee e

Anwendungen

Virtuelle Verzeichnisse

Sperren der Konfguration ... csssssesssees
Sperren mittels CONfIESECHIONS .......cvuiiiiiiiiii e

Sperren und Freigeben mittels LOCAtION.......cccuuiuciuiiiiiinciiiciciesisccs e
Sperren und Freigeben mit appcmd .....c.ccccvieiiiininiiicincicic s

Sperren und Freigeben mit I1S-Manager

Zusammenfassung

50
51
51
53
53
53
54
54
54
55
56
57
57
57
58
60
60
61

61

63
64
64
65
65
66
66
67
67
68
69
70
70
70
71
73
73
74
74
75
77
78
79



Inhaltsverzeichnis 7

4

5

KONFIGUIEIEN VON PHP ...oooroeeeeeeeeececectsseeeseressessssessesessssenssseessssssssssssseesesssssssssssaessessens 81
Konfigurieren von PHP ...t as s e s o 82
Erkennen von Konfigurationsinderungen 82
Pfad- und hostabhingige Konfiguration in php.ini ...c.cocccoviuiiiiiiiinciciccccceneeesens 84
Konfiguration Gber (Ser Nl ittt seneeese e 84
Konfiguration tiber die Windows- ReGISIIEITUNE ........ovuiviiiiiiiiiiiiniisciscesieee e 85
Konfiguration per FastCGI-ANWendUNE.......ccoeucureecmrieiinierne e e sseeses e 87
Festlegen des StandarddOKUMEntS ........cccciiirieeirieciniiecetece e 87
Festlegen des Standarddokuments mit IIS-Manager .........ccccovcvvvnineninicies e 87
Festlegen von der BefehlSzeile aus........cvireiniivieciineiiieiecnescss ettt e 88
Definieren direkt in der KOnfIguration .......cccoceiiiieninineciciniseeese e 89
ANfOrderUunGSIIMILS..c.ucveeiveireeeireerecee et ettt 89
Konfigurieren mit IIS-Manager......cccooururierie ettt et sbes s e 920
Konfigurieren von der Befehlszeile aus ............ccviciiniciciinnininceecenc e 91
Konfigurieren direkt in der Konfigurationsdatei.........ccccoiuiuuriiviniiicieinciisincscnsicicsincs 91
Zeitlimits bei der Anforderungsabarbeitung ........cccocuvcuriiiiiiiiicrnicrnciicccae 91
PHP-BeSChIANKUNZEI ...cucviiiiiiiict ittt et 92
FastCGI-Beschrankungen ... e 92
SHZUNGSSPEICHIET ..ottt bbbt e ettt st 93
Einrichten der PHP-Syntaxhervorhebung ...t 93
Konfigurieren mit IIS-Manager......occucueiieiirieuiiics et sessaes 93
Konfigurieren von der Befehlszeile aus .......coocviieeeenieecenieiniieisnnesscsse e s 95
Einrichten unterschiedlicher PHP-Versionen 95
Installieren der neuen PHP-Version.......ccccccoenninenicrinceicennnens 926
Konfigurieren der Handlerzuordnung 96
Konfigurieren der FastCGI-Anwendung 97
AUUSTESTEIL ...ttt s st s b 97
Einrichten unterschiedlicher PHP-Konfigurationen ... 99
ZUSAMIMENTASSUNE c.ovvvirvrcirieiere et bbb bbb 100
SICRETNEIT ..o esisssses s ssssssssssseee 101
Strukturieren der ANWENAUINE ....c.cocueuirieeiriii et ettt ettt ss b st sebesse st 102
Stammordner oder virtuelles Verzeichnis ... 103
Bestimmen der ausfithrbaren Dateien ... 104
PHP- KON IGUIAtIOM .coucitetcii et e s 105
BenutzerauthentifiZIerung ... .oocovveiriecirciicseire ettt s et aees 107
Einrichten mit IIS-Manager .......ccmiciiciiie et s 108
Einrichten von der Befehlszeile aus.........cccooviiiiiiiiniiiiniccic s 108
Windows-Authentifizierung und HOStnamen ...t 109
Abfragen der Authentifizierung in PHP .....cccccoiiviniiiiiii et 110
Identitdt und Zugriffsrechte ... 110
Identitat des Anwendungspools 110
Pfadanmeldeinformation 111



b

7

Inhaltsverzeichnis

Identitdt des anonymen BeNULZETS ..........cciviiiiiiriiirciccecrceeent s 111
Sichern der PHP-ANWENAUNG ..ottt s 112
Autorisierungsregeln. ..., 112
Definieren der Regeln mit IIS-Manager 113
Definieren der Regeln von der Befehlszeile aus........cocuviviecieiiiniiniccneccce e 113
Anforderungsfilterung. ...t 114
Definieren allgemeiner Einstellungen ..o 114
Filtern von DateinamenerweiterUngeIl ... ..o iiririmiureieerecerieereesenressessesesenesessseesesesssenseesens 118
Filtern iber REeIN ..o 119
Verschliisselte Verbindungen (HTTPS) ......ocviininiiiininne et cesees v s sses e s 120
Erstellen von Schliissel und Zertifikat........cooocoieiiiiiiiiiiiiiiieccceccnsecas 121
Einrichten der verschliisselten Verbindung........cccccovvviiiiniiiniciicciccccscccis 121
Erstellen eines Benutzerzertifikats ... 123
Abfragen der Informationen mit PHP ..o 124
Authentifizierung mit Clientzertiflkaten ..........cccoocviuiiiiiiiciceccsccc s 125
ZUSAMMENTASSUNG. c...eocveiveiciiis it 126
CACRING -ttt s ek 127
Zwischenspeichern im Web ...t e 128
Zwischenspeichern fiir eine begrenzte Dauer ... 129
Veranderliche Inhalte ... s 130
Bedingungen fiir die Zwischenspeicherung 132
Setzen der Header mit IIS ......o.ooiiiiiiiiiiiiiccc s 132
AusgabezwisChenSPEICREr ........c.ccuviiiiicrit ettt e 135
Konfiguration mit IIS-Manager ... 136
Konfiguration von der Befehlszeile aus........cccouiiciiinicniniiciiiicnccc e 137
KonfigurationSelemente ...t 138
WinCache-PHP-Erweiterung 138
Einrichten der WinCache-Erweiterung. ... 139
PHP-Opcode und -DateiCache .......ccoiiiuiiieiriiieiieiseicc e 141
SesSION-HaNAIer.....cociiiiiiiii e 142
BENULZEICACHE ...t 143
ZUSAMMENTASSUNE, ...ttt s 145
URL REWIIEE ..o isnas s secssssssss st sssss s sossssssssa st cssssscasanas 147
Einrichten von URL REWIILE ...t s 148
Manuelle INStallation ..o 148
Installieren mit Webplattform-Installer ... 148
Vordefinierte Variablem. ..ot 149
CGI-VATIADLEI ..ottt sttt sttt 149
IIS- und PHP-Variablen .. ..ottt 150

Zusammenfithrendes PHP-SKIIPt ... 151



Inhaltsverzeichnis 3
Evaluierung von Regeln ..o s 153
AKHONSEYPEIL 1.ttt s e e 154
Hierarchie und URL-Pfade........ccccoociiiiiiiiiiiccicciciccceeccn e 154
Zeitpunkt der EVAlUIEIUNE ...coviviviiiieicit ettt 155
Erstellen von ReGEIN ...ttt 155
Erstellen von Umleltungsregeln . ..ottt 155
Erstellen von Umschreibregeln. ...t 158
Weitere AKHONSEYPOI ...iuieiiiieiiice et 160
Erstellen von Regeln mithilfe von ASSIStENtEN ......ccovcviiiveininin s, 161
Umschreibungszuordnungen . ..o it s 162
Erstellen einer Umschreibungszuordnung ... 163
Erstellen einer zugehOrigen Regel ... e 163
Regeln im Detail.. ..o e 164
IMIUSET ..ottt e i et s s o et 164
BOAINMGUIIZOI 1ottt et bt et ene et 167
AKEIOTIEIL ..ottt 169
XML-KONIGUIATION ..ttt e st o e 169
URL REWIIEE ..ot b bbb 170
REGEIN .ottt 170
BEdiNGUNEEN oot 171
AKEIOMEI ..t b e 172
Umschreibungszuordnungen ... et e 172
BEISPIEIE. ...ttt 173
Benutzerfreundliche URL .........cccociiiiiiiiiicc e e 173
Kanonischer HOStNAME ..o e 174
Mehrsprachige Seiten
Kanonische Benutzerverzeichnisse ... 175
Verhindern des Einbindens von Grafiken auf fremden Sites ..........cccccoocvcninicncniceicncn. 177
Umleiten auf HTTPS ...t e s 177
Konvertieren von Apache mod_rewrite 178
ZUSAMIMENTASSUILG w....rvv e ettt ettt ettt ettt 179
8 Fehlermeldungen und Fehlersuche 181
Ausfiihrliche FehlermeldUungen ..ot e 182
Deaktivieren kurzer Fehlermeldungen in Internet EXplorer .......cccooccoveriivcrcvnerncnecneineen, 182
Aktivieren ausfithrlicher Fehlermeldungen ..........coiiiiiniiin e 183
Ausgeben von PHP-Fehlern ... e 184
ADBLAULVEITOLGUNE ...ttt 185
EINTICREOI oot e e s s 185
Aktivieren der Ablaufverfolgung............cccooviiiiiniccii s 186
Konfigurieren von Protokollierungsregeln ...... . e 186

ADblaufverfolgungSeINtIAe .....o..ov i it e e e 187



10 Inhaltsverzeichnis

PHP-Fehlermeldungen ... 189
Ausgabe auf STDERR 189
PHP-Meldungen in der Ablaufverfolgung.........ccccueeiiieeininieiicisnieesceeecs s 189
FastCGI und STDERR ......cocviiiircicneineeeecei i 190

Fehlersuche bei Serverproblemen..........cccocciiiiiiiiiiie e 190
Server nicht erreichbar ... 191
PHP-Skripts werden nicht ausgeftihrt ........cccoeuiiiieii s 191

ZUSAMMENTASSUNE......ooeeririvaii st as bbb 192

TOI B = SQL SEIVET covreeeeeeee e sesss s ss st 193
9 SQL SErVET EINFICHEEN.....e. ettt ettt saseees 195

Installieren VOn SQL SEIVET ....c.cvviviiieieieeeeecee ettt ettt ettt et eseete s tess s eaeasesesenenes 196
Installieren von SQL Server 2008 R2.......couivueivieceeieeeeeeeeeeeeee ettt 196
Installieren von SQL SErver EXPIess. ...ttt seienesesiessssessisiesenseensesenes 200
Installieren der SQL Server-PHP-Erwelterung.....coccecciniceienierniinienrnieseiseneecennenne 203

SQL SEIVEI-TOOIS ..ottt ettt ettt ettt et es ettt e s es e aene et e s esesesssseseeaesessenseaenesaeesens 204
SQL Server Management StUdio........ccccveueiriiiriciicii e 204
sqlemd ~ Tool fiir die Befehlszeile ..o 206
T-SQLABATC 1ttt ettt bbbt b bbbt taes 206

Konfigurieren fiir REMOtEZUGIIfE .........ccuiiiiiiiiiiiiriircieec et 206
Aktivieren des TCP/IP-Protokolls.........cccoouiimiiiniiiiiiiniirciiccs e 207
Freischalten von Zugriffen in der Windows-Firewall........cocccoeeniennininncniceninnncene. 208

Installieren der Beispieldatenbank...........cccoiciiiiiiiiiiiiiiccc e 209

Migrieren von MySQL-Datenbanken. ... 211
Installieren des Migrationsassistenten .........coc.cceurieriininineciicece s 211
Migrieren einer MySQL-Datenbank 212

ZUSAMIMENTASSUNG......eeeveaaitaieeaee e es e cese s ss s 214

10 Datenbanken und TaDllEn ...t essssssssssssssasssesssssinnssee 215

Datenbanken ........c.oiiiiiiii e 216
SystemdatenbDanKeN ... e 216
Aufbau einer DAtenbank ...ttt 216
Erzeugen von Datenbanken ... 217
Loschen einer Datenbank. ... s 221
Erstellen eines SNapShots..... ..o 221

DIEENEYPEI 1ottt bttt et bbbt th et ekttt ena 224
Numerische DatentyPen .......ccccviiiriiiiiiiciii e 224
Zeichenfolgen und Bindrdaten.......c.coiriiinicieeceer e 225
Datum und URIZeIt........coviiiiiciiiiciiic et 226

ANdere DateNtYPeIl.....cucieuuiiiriiiiiciienie e 227



Inhaltsverzeichnis 1

Schemas und ObjektNamen........c.ocuiiiiiici e 227
Objektnamen........cccooovuecvieccnininns 227
Erzeugen von Schemas.... 228
Loschen von Schemas...... 228

Tabellen ....cviuiveicieieiriece s 228
Erstellen von Tabellen.......cccoovvvceviccnenviennennn. 229
Loschen vOn Tabellen.. ...ttt 232

Schliisse] UNd INAIZES.......cocueuiieiieiiiiiicicccce ettt ies 232
PrIMArSCRITSSE ..eoceiriciiiiccirei ettt ettt sttt 232
FremdSChITSSEL......cocviiieicicicecccce et et 235
IIUAIZES ..ttt bbb 237

ZUSAMMEINTASSUNG ..o et et sse et eb et 240

11 Arbeiten mit SQL SEIVET ...ttt s ssses s 241

Abfragen von Daten (SELECT) ..o ssesse s sse s s saesassees 242
Einfache SELECT-AUSAITCKE ...c.ucvuvuieriiiireicniiicrietienieie ettt sseene 242
Einschranken von Abfragen mit WHERE ....c.ccoiiiiiiiiiiincnrccn et 243
Gruppieren von Abfragedaten (GROUP BY, HAVING) ....ccococovniccmnieincnincrninesrieecenenne 244
Sortieren (ORDER BY) ..ottt ettt ve sttt s st s s s anaete s sans 245
Abfragen mit mehreren Tabellen ..o 245
Allgemeine Tabellenausdriicke (WITH).....cccccueiicinieierereerciieniesieeiessessesseeseseeseseenss 248
Seitenweises Blattern in Daten (Paging)........cocvreerrenenircincrnencineeenieeienseseesessesessesenesscens 250

Manipulieren VON DAtell.....c.cc ettt ettt ettt sttt 252
Einfigen (INSERT) ..ottt sese s anesneaes 252
Verdandern (UPDATE) ...ttt sttt eae s ess et asss s senseaesesesenen 254
LOSChEN (DELETE) ..ottt ettt eaess s s ses s sstesssresesseesenenen 257

Abfragen vOn Metadater........cc.cciiiiiiiiic e 259
Auflisten von Datenbankem.......ccereuininiineerinceineneeeseisenennes 259
Auflisten von Tabellen ......c.cvvineeereiererneenenerererens 260
Informationen zu Tabellen 261
Auflisten der Spalten einer Tabelle ........cccoccvuueunnee. 261
Auflisten von Einschrankungen.......... e 262
Auflisten von Schlisseln und Indizes 262

ZUSANIMENTASSUNG ...ttt ettt et iae e sttt ettt et be e 263

12 PHP UNA SQL SEIVET ..o oo es s s sesaenes 265

Vorgehen und ADIAUL ... 266
VOIDEIEITUINGEN ..ottt sernee et et seaene e sttt ettt sesenaenacs 266
Das Beisplelprogramiml........cccuciiiiiiiis bbb 266
Die Schritte im EINZEINEN ..ottt 268

UnterstiitZendes SKIIPE ...ttt e 271



12

13

14

Inhaltsverzeichnis

DatenbankverbindUngen ..o 271
Servernamen 271
AULhENFIZIEIUINE ettt bbbt 272
Verbindungspooling ... s 274
Datenbankabfragen 275
Parametrisieren von Anweisungen 276
Auslesen von ErgebniSsen ..o 280
Vorbereitete ANWEISUNZEIN .......ccouiiiiiiiiiiiiic e 282
Datentypen 286
Konvertieren von PHP nach SQL SeIver........cooiiiiiiiiniiieeiiiieeeeeeeeessse et 287
Konvertieren von SQL Server nach PHP ....o.ooiiiiiiiiiiceeeeeeec et 287
SEIEAIIS ..ottt et st 288
ZUSAMMENTASSUNG . .....oerieitisitciees et bbb e 292
Fortgeschrittene Datenbankfunktionen .............cooocccceeeeceirereeremmmnerereees s ssseesseses 293
VOIEEXESUCHE ..ot 294
Installieren des MOAULS .........ocuiiiiiiiicicc e 294
Bedeutung der Sprachauswahl ..o e 295
Anlegen des Katalogs und des Index mit SSMS.........cccoviiininiiicncns 295
Anlegen des Katalogs und des Index mit T-SQL.......c.cceviuriieiminecrnereencneeneresseeineennes 296
Suche mit VOIEXtNA@X .......vuiiiiiiiiiciiirirsicc e 297
TTanSAKHIONEN ...t 299
T-SQL-TransaktiONeI ...c.cuiuiuriecieteieiei ettt 300
PHP-TTansaktionemn .......c..ccueiuiiiiiieiie ittt st ssss e 300
Gespeicherte ProzedUren ...t ees et esesessseesiesiennes 301
Variablen ..o 301
Definieren von Prozeduren 302
Aufrufen von Prozeduren ... s 303
Ausgabeparameter und Riickgabewert ... 303
KONrOIIStIUKIUIEIL ... 304
AUFrufen VON PHP @US.......ociiiiiciisese et cenes 305
Benutzerdefinierte FUNKONEN .......c.occuiiiiiiiiiiciiccccc s 306
Skalare Funktionen 306
Tabellenfunktionen 307
TTEBET 1ottt ettt e et et s ettt e 308
Anlegen ines TIIZZEIS ..o s 308
Erklarung im Detail.......ccocciiiciccccicce e 308
AUslEsen des TIIZOIS ... 309
ZUSAIMIMENT ASSUIG. ...ttt 310
Benutzer Und BEreChtiUNGEN.........coivvveeeuuemrceeeresecesmesseessseessesssssesssssss s sessssssssssssssssssns 311
SQL Server-Prinzipale ...........ccc. ot 312

SEIVEIPIINZIPALE ...ttt 312



Inhaltsverzeichnis
Datenbankprinzipale ... s
Anlegen von SQL Server-Prinzipalen
Anlegen von ANMEIAUNEEN .....ccoviiiciiiicciiceet et
Anlegen VOn BenULZEIT .......c..c..oiiiiiiiiciicircicieni e
Anlegen von Datenbankrollen ...
Objekte und BereChtigUnGen. ..o iiiiiiciciiiieicisci et
BereChtGUIIZEN ..ottt e
Verwalten von Berechtigungen mit SSMS.........ccoooiiiiiice s 323
Verwalten von Berechtigungen mit T-SQL ...cc.cocoviiiiiiiiiieccicccecccae, 325
Gespeicherte Prozeduren ... s 326
Sicherheit durch Berechtigungen ... 326
Ausfithrender BENULZET ..o s 328
ZUSAMMENTASSUNG .v.voieiiciee ettt 329
TeIl € — ACHIVE DIFBCLOMY .ovvveerereeeeeeseeeeeessseeseeeesssssessessssmssesssesssssesssssssses s ess s sess st 331
15 Einrichten von ACtIVE DIFECLOMY........v.vucuriecuiveee e esssssssssseessssessesssssessssssss s sssssss 333
TUDEISICRIE ettt s e ee s e s e e e eee et esese s e e e e se e s e ees et s e s s saeseseneeseeees e eeeseeeean 334
DIOMENIEIL. .ttt 334
EINETAGE 1ottt bt et 335
Installieren von Active DIF@CLOIT. ... .o et eeenie e e sssens s eaeen 336
Vorbereitende SChIItte ... 336
Installieren der ROIE ... 337
Installieren der DOMANENAIENSEE ....cu..cuuiuciiriiiiiieritee et rse s 338
ErSt SCRIIEEE ottt ettt s bt s e s b s s s e s b bbb e sesssnsesn et s ennnas 340
Active Directory-Domainendienste 340
OrganisationseiNNeIten .. .c.ocuiiiiiiciic et 342
BENULZET ....oouiiiiccereece e 344
GIUPPEN et 345
COMPULET .ottt 347
Einrichten der Active Directory-Zertifikatdienste.............. 348
Arbeiten mit Zertifikaten ... 351
Ausstellen eines Zertifikats fiir Active Directory 352
Exportieren des Stammzertifikats .........ccieirii ittt ettt 353
Exportieren anderer Zertiflkate ............cocciiiriiciiiciicceceicsceee e 354
ZUSAMIMENTASSUING ...ttt ittt ettt bbbttt et ettt ene s 355
16 LDAP-GrUNGIAgEN ..ooueuuumeerrecerreeieensiereeressissassssssesesssesssss s sssesssssesessssssssssassssssssssesssnansses 357
LDAP-Struktur Und -AUTDAU c...ceieieeceiciies sttt 358
Hierarchische Struktur.. .. 358
Klassen Und VErerbumg. ..ottt 359

ProtOKOLIEIEIMENTE. .. ..ottt et ettt ettt ettt ea e st e e e eaananas 360



Inhaltsverzeichnis

360

361

363

Einrichten der PHP-LDAP-ErWeiterung ........ccoueurnereierinincreineeieise st iscese s eiseesssencs s 365
Aktivieren der LDAP-ErWelterUng. ... vvcuierieeriiiiieeeirieertiiesisseesisesssese e sessssessenseens 365
Ablauf der KommUNIKAtIoN .......c.ccuiiiiiiiiiniicicniceceiiece et 366
UnterstitZendes SKITPt ..o ettt eeaes 367
Einrichten der verschliisselten Verbindung.........cococicinincinicsccee e 368
Authentifizieren von BENULZEIN ...ttt eees 370
Suchen VOn EINIAGEI c....cuuevieiieiiiriciei ittt e saces 371
Beispielprogramm: Suchen nach Doménenbenutzern ... 371

LD AP -FIIET ..ttt sttt ettt 373
Iterieren iiber Suchergebnisse ... 376
ZUSAMIMENTASSUNE. .....couivuiiiiiiiacteesesest e secssses et 377
17 SUCEN N ACHVE DIFECLOTY w.ooveeiieceveeeiiisee e eesmmsssseessssssss e eressssss s sssssss s sssssssssssans 379
PHP-LDAP-Browser (PLB)......ccoiciiiiiiieiieeretetetetine ettt es ettt s s nne 380
Hauptprogramm und Benutzerschnittstelle 380
Formatieren eines LDAP-EIntrags ..., 383
Typinformationen und Suchdefinitionen 385
Konvertierungsfunktionen. ...t seene 386
DIT und NamenSKONIEXL......c.eui ittt ss e 387
AcCtive DIreCtory-SChEMA ...ttt et 387
ODBJEKEKIASSEIL ...ttt et 388
ATIDULKIASSEN... oo 391
DOMENENODJEKLE 1ottt bbb bbbttt 395
Allgemeine Attribute von Domanenobjektemn.........covucivenineenincncccrneeeeecneeeeneene 395
BONMULZET ..ottt b e 397
GIUDPPEIL ...ttt sttt ettt n bbb 402
Organisationseinheiten. ..o 404
Praktische Suchbeispiele.........ccoiiiiiiiiiii e s 405
SCREIMA .. 405
Mehrdeutige Namensauflosung ..o 407
BEIULZET ...ttt 408
GIUPPEIL ...t et bbb 410
ZUSAMIMENTASSUING. ..ottt bbb bbb 412
18 Schreiben in ACHIVE DIFCEOMY...coovvvcuuucrceeeiisesceeeeeeeeeise e essseeeess st sssssssens e 413
VOIDEIEItUNZEN ..ottt ses st 414
ZUGTIESTECRTE ...t e 414
Fehlerprotokollierung...........c....... 416
Unterstiitzende Skripts 417




Inhaltsverzeichnis 15

Schreiben von AtDULEN ...t
Hinzufligen von AttriDULEN ......cccuiiiieieirieerecee e eaenae
Loschen von AtIDULEN ... e
ANdErn VON ATITIDULEN covocuuueeeenceiesceeiseseeiseeesisesssssseesssses s sesss s ess s sests s snssesees
Codierung und Zeichensatze ... s

Praktische Beispiele fiir Attributdnderungen........ccooviciiinic s
Aufheben der KONtOSPEITUNG ......c.ocurivieeiriieicireieerneiceneieeieeseeset et eeeasesse e ssesessesessessensesenies
Aktivieren und Deaktivieren von KONten ..o
Mitgliedschaft in GIUPPEN ......ouvueicieiiecrrece e
Kennwortwechsel erzZwingen ... eee
KeNnWOrt ANAEIN ...t st

Schreiben von EINIIAGEN .....c.ciciiiiiicicieieccce ettt saes
UnterstiitZendes SKIIPL ....ccieiicecere e
Hinzufligen neuer EINIAZE ...t sesesencaeens
Loschen von EINtraAgen.. ...t ns
Verschieben von EINtragen ... s

Praktische BEiSPIele ... s
Anlegen einer NEUEN GIUPPE .........ccccuiuiiiiiiicicicicicice et
Anlegen eines NEUEN BENULZETS .......ccovviieeiirieeriieie et e
Loschen eines Benutzers oder einer Gruppe

ZUSAMIMENTASSUNG cov.veeeiiit it bbb bbb bbb

TEII D — EXCRANGE SEIVET ..ottt sssssssss s 437

19 Einrichten von EXCHANGE SEIVET ... eessssess s ssssssssssssssssssssss e
Einrichten notwendiger Dienste und Features
Allgemeine Voraussetzungen

Einrichten von IIS ...
Einrichten vOn FEatUures ..o
Einrichten der gemeinsamen POIrtNUtZUNG......cvvvicrniiricirinecrireirein e nciene 442
Installieren des Office SYStem-KONVEITers.....ccooviuiiriireeiiiriiritnisesiieesetseieiesseieesssessseeseisseseaes 442
Konfiguration von DNS-EINTIAZen ..o 442
Installieren von EXChange SErVer.......co e saens 442
Konfiguration nach der InStallation...........ccveurcicineincinccincnceececeeteeecieresssesessseeesessenees 444
Registrieren von EXChange ..o e 444
Konfigurieren eines Exchange Zertifikats.........cooeererernieicneeeneeenee e 445
Anlegen eines POSIACKS .......vucuiiiiicccc s 449

ZUSAIMIMENTASSUILT ..vcvavrearreeietetseseeeeeses et eeeesseee et seae st ese st sesesse et esee et essessessesessessesessenseensaessenns 450




16

Inhaltsverzeichnis

Abrufen der Konfigurationsdaten ... 454
Alternativer Weg zu URLS ..ot 456
SOAP UNA WSDL ..ottt 457
WSDL-SIUKEUL .t 458
EWS-WSDL und PHP .....cooiiiiiiiiiiinicc s 458
SOAP-NAChIICREEN ...t 460
ExchangeSoapClient-KIasse..........ccovuiiiiiiciinincccccce s 460
Verwenden der ExchangeSoapClient-KIasse ..........cccvcerncinicrniniecnenineecreenneeieens 462
Hinweise fiir die folgenden Kapitel...........ccocoiiiiiiiiiiiniicic e 463
Verkiirzte Darstellung der SOAP-Nachrichten ..., 464
Verkiirzte Darstellung der PHP-LISHNES ....c..cceueririiiiiirnieiiirieeirceseeesesceensereessesensenenne 464
Objektorientierte Alternative filr Parameter.........ocovvieenicnieiiiniccrecee s 464
ZUSAMMENTASSUNG. ...ttt bbb 465
21 E-Mail und EWS-GrundI@gen..........cccerrreeeeummmumennerecemeeresresssssseeeesesssessssesssssssassesersssssssesnneseceee 467
Struktur, Kennungen und Ansichten ... 468
Kennungen ausgezeichneter OrdNer.........ccccvireieineineiniineeieeereesneenseeessesseeerieesennes 468
Ansichten von EIeMenten ... s 469
Ausgewihlte Eigenschaften von Elementen ..o 469
Bezeichnung von Eigenschaften........ocoiiciiicceeee e 470
Suchen von Ordnern (FINAFOLAET) .......ovouvoviuiiereeeceteeteeeeeee ettt 471
Ausgewidhlte Eigenschaften........cccciiiiiiccceeccrecee e sesenie e 471
Anforderung 471
ANEWOIT ot 472
Auflisten von Nachrichten (FINAIEEIM) ....cooviuiiiiieieieeeeeeeeeeee ettt 474
Limitieren der Treffer (Paging) .......coeuinieriniiiieciinicicicisesisesisescseeesissie s 474
SOTHEIEM .. 474
PHP und SubstitutionSgruppen ........cciciucciiiniiciiiiiciiiicceiicice e 475
ANLOTAEIUNE .ottt st ettt 476
ANIEWOI T et 477
Anzeigen einer Nachricht (GetItem) .......ccccoviiiiiriiiiiniiiiicc s 479
Anfordern des Exchange 2010-Modus mittels SOAP-Header ........cccccoooviinincrinncrinnnninn, 479
Bestimmen und Filtern des Nachrichteninhalts.........cccoccoinicecc 480
Anfordern des urspriinglichen MIME-INhalts ........ccccccooiiiiiiiiiiiccceeccscins 480
ANTOTAEIUINEG ottt ettt 480
ANIEWOTT 1.ttt s 481
BEISPIEL ..ot 482
E-Mail-Anhdnge (GetAttachment) ..o 484
Senden einer Nachricht (CreateItem).......c.coiviieeeiieeiiceceeeeeee et naes 486
SOAP-Fehler wegen Referenzen und ACCeSSOTeN.........cciiiiiiiiiiciniiniiisecieieeciecsseseines 486
ADNOTAEIUNG. ...ttt bbb 487

FN S A7) o SRR 490



Inhaltsverzeichnis 17

Loschen von Nachrichten (Deleteltem)......cvcuicceeniiirieiereseeseseeieteee bt ssssenes 490
XML-Nachrichten 491
PHP e 491

ZUSAMMEITASSUIG ....oovreeeeieceeeeeeaeie et 492

22 KONLAKEE UNA SUCHEN ..oovverrrrrrrrrcrececceeeceeceesssssssesssssss st sssisssessesssssnsesseee 493

Eigenschaften von Kontakten ... 494
Basiseigenschaften ... 494
Naimenseigenschaften. ..o s 495
Eigenschaften von E-Mail-Adressen.........cciiiiiiicinciiscees e, 496
Adresseigenschaften ... .. 497

Andern eines Kontakts (UPAAteItem) .........oevuurivurresereesrisirsssssssessssssssssssessssesssssssssesssssssssnsssnns 498
ANFOTAETUNG c..ocvrintictiieicitis ettt et 498
ANEWOTT L.ttt ettt ettt bttt 501

Suche nach bestimmten Eigenschaften.......ccoinninninincceneeeeeeseeneseeesseseins 501
AUSAITCKE ... 501
Vorbereitung: Anpassen des SChemas.......c..ocvivieieininiiniincnec e 503
Definieren der Suche in der Anforderung ..., 504
Vollstandiges PHP-BeiSPiel.......ccccvieiriciniinicineieineireeieseiei et sessenns 505

ZUSAITUTIENTASSUIE ..ot ssesise s etsse ettt as et bbbt eib s 510

23 Kalender und 1dentitdSWECNSEL.............euueuueumesrreecececcrncceereeeeeeessesssssssssssssseecesee e ssessssssasssssanans 511

KalenNdereintrAge .....cvucvuiveecicicirieiciee ettt 512
Basiseigenschaften 512
BeSPreChUNGEN c..c.uvuveiicceeci e eeee 513
SErientermine ... 514
Zeit und Zeitzonen 514

Anlegen eines einfachen Kalendereintrags ..o eseeeeseeoes 515
ANFOIAEIUNG oottt ettt
ANEWOTT ottt e
Erzeugter Eintrag ..o

Besprechungen.......cooccevevenevecncecnnn.

Anlegen einer Besprechung

Besprechungseinladung .........cooeoociiuiccniincce e e
Antworten auf eine Besprechungseinladung.........cococevernieninionicninicnccrecee e 523
Absagen einer Besprechung ... 527

TerminkollISIONEN ......cuiiiiiciiiii s 529
ANFOIAEIUING oottt sttt sttt et 529
ANEWOTT 1ottt 530

Suchen Im Kalender ...t 531
ANFOIAEIUNG oottt bt e bt 531
AIIEWOTT ottt ettt et b e s 531

Vollstandiges PHP-BeISPIEl.....c.oceiurirririiniinicicinieeneieiseeeeneeese et ssessesensenns 532



18 Inhaltsverzeichnis

Identitdtswechsel (IMPersoNation) ...t sae st sieans 534
Erteilen des Rechts zum Identitatswechsel 535
Wechseln der Identitdt bei EWS-Operationen ........ccocuvuiniecieneiineinceresisisiessieceseseesseens 535

WEILEIE SCRIILEE.....cucviei ittt b 537

ZUSAMIMENTASSUIIG .. vvvverveereeersceeriessensessesseesstese e st seb s bt s st b bt ees e bes bt eeen 538

Anhang A — BeispielsKripts UnNd -daten ........ooocceceeeiererceeeeseeeeeeeeessss e seeeessssssessesssessssssssssens 539

HTMLPAGE ...ttt bbb e 540

HTML-VOILAZE ...t s s e e 542

DatabaseCONNECHION. ..ottt et ess s se st een 543

Beispieldatenbank: AdventureWorksLT2008 ...........cccoccuicemnineiieiicieiieesiisie e 544

St I OtV ZEICIINIS ..o vse st eeseese e seese e e sesee e eesease e s seeeeseseaseaseseesasenseseesaseasenn 547



